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Et selskab i MBCPH-koncernen

Mercedes-Benz CPH A/S - Grundlaeggende krav til
Informationssikkerhed

For kontrakter, hvor MBCPH foretager IT-supporteret databehandling

1. Leveranderen forpligter sig til effektivt og i overensstemmelse med den til enhver tid gaeldende
teknologiske standard at sikre alle oplysninger og data, som Leverandgren indsamler eller behandler
for MBCPH eller i gvrigt matte have adgang til, mod uautoriseret adgang, sendring, tilintetgarelse eller
tab, retsstridig overfarsel samt enhver anden retsstridig behandling eller anden form for misbrug.
Leverandgren har passende sikkerhedsforanstaltninger implementeret til dette formal.

2. Leveranderen skal koordinere sine sikkerhedsforanstaltninger med MBCPH. Seerligt skal
sikkerhedsforanstaltningerne overholde de i kravsspecifikationen eller gvrige skriftlige specifikationer
anferte krav og specifikationer vedrgrende informationssikkerhed. MBCPHs
informationssikkerhedsradgiver skal bistd med support i den forbindelse. MBCPH kan med jaevne
mellemrum forlange skriftlig dokumentation for implementeringen og tilstreekkeligheden af
sikkerhedsforanstaltningerne. | tvivistilfeelde skal Leveranderen ogsa tillade MBCPH at foretage
kontrolbesgg og skal i den forbindelse give MBCPH alle nadvendige oplysninger.

3. Leverandgren skal udpege en tilstraekkeligt bemyndiget kontaktperson vedrerende
sikkerhedshandtering, som skal kunne kontaktes i alle spgrgsmal om informationssikkerhed, f.eks. i
forbindelse med handtering af haendelser (handtering af informationssikkerhedshzandelser).

4. Leverandgren skal give MBCPH skriftlig meddelelse om enhver vaesentlig eendring i behandlingen af
data. Zndringer anses sarligt for vaesentlige, hvis de angér sikkerhedsforanstaltninger. Meddelelsen
skal indeholde en beskrivelse af sendringens omfang og indvirkning pa sikkerhedsforanstaltningerne.
/Zndringer, der ventes at medfare en forringelse af beskyttelsen, kraever MBCPHs forudgaende og
skriftlige accept.

5. Leverandgren ma kun bruge MBCPHSs oplysninger og data til de kontraktligt aftalte formal, og kun i det
omfang det er ngdvendigt for kontraktens opfyldelse. Hvis Leverandgren behandler data for forskellige
kunder, skal den behgrige adskillelse af sddanne data kunne dokumenteres (adskillelse af kunder).

6. Adgang til MBCPHs eller Leverandgrens databehandlingsudstyr ("Databehandlingsudstyr") ma kun gives
med MBCPHs tilladelse, og kun i det omfang det er ngdvendigt for kontraktens opfyldelse, og af de
personer, der er bemyndiget til at give en sddan adgang. Leverandaren forpligter sig til ikke at videregive
en sadan adgangstilladelse til brug af systemet til andre. Leveranderen ma kun give underleveranderer
eller freelancere adgang til MBCPHs Databehandlingssystemer med forudgaende tilladelse fra MBCPH,
og kun i det omfang det er nedvendigt for kontraktens opfyldelse. Leverandgren skal uden ophold
meddele MBCPH, hvis nogen af Leverandgrens ansatte, underleveranderer eller freelancere med
adgang eller adgangsbefgjelser til MBCPHs eller dennes agenters eller underleveranderers
Databehandlingsudstyr, ikke leengere er beskaeftiget med udfarelsen af de kontraktligt aftalte ydelser,
sa MBCPH kan annullere de pagaldendes adgang eller adgangsbefajelser

7. Hvis der i forbindelse med overfarsel eller opbevaring af data anvendes mobilenheder, skal
Leverandgren sgrge for behgrig beskyttelse af alle MBCPHs oplysninger, som er klassificeret som
fortrolige eller hemmelige, ved kryptering i overensstemmelse med den til enhver tid geeldende
teknologiske standard. Ved overfarsel eller lagring i et sikkert milje far brug for med hensyn til dette vil
blive evalueret. Leveranderen skal pa MBCPHs anmodning dokumentere, at alle fortrolige eller
hemmelige data kun behandles i miljger, som lever op til den til enhver tid geeldende teknologiske
standard.

8. Leverandgren skal uden ophold underrette MBCPH, hvis Leverandgren far kendskab til eller begrundet
mistanke om, at der er sket brud pé databeskyttelse, sikkerhed eller anden form for manipulation med
behandling, som vedrgrer MBCPH-data eller -ydelser, og skal - i samrad med MBCPH - gjeblikkeligt
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treeffe alle ngdvendige foranstaltninger til brug for afklaring af omsteendighederne og begransning af
tabet.

9. Huvis databehandlingen foretages lokalt hos MBCPH eller ved brug af dataudveksling med MBCPHSs
systemer, skal Leverandaren traeffe alle nedvendige foranstaltninger til at undga pavirkning af MBCPHs
(eller tredjemands) infrastruktur som felge heraf. Leveranderen skal overholde alle relevante
informationssikkerhedskrav fra MBCPHs side.

10. Leverandgren skal uden ophold underrette MBCPH, hvis der som falge af bevissikring, beslaglaeggelse
eller anden retslig proces eller myndighedsinvolvering, insolvensbehandling, forligsforhandlinger eller
lignende er fare for, at MBCPHs data kan tilgas af uautoriserede. Leverandgren skal underrette
pagaldende tredjemand om, at data tilherende MBCPH er involveret.

11. Leverandgren skal lgbende underrette sine medarbejdere, underleverandgrer eller freelancere med
adgang og adgangsbefgjelser til MBCPHs Databehandlingsudstyr om forhold om informationssikkerhed
med relevans for de ydelser, der udfares for MBCPH.
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